
 

 

測試與評估表 

Notesnook 
1.​ 工具概述 

姓名： Notesnook 

類別： 加密筆記 

目的： 筆記應用程式提供端對端加密，旨在取代主流應用程序，同時不

損害用戶隱私。 
 

測試日期 2025年4月21日 

文件翻譯日期： 2025年8月7日 

地位： 已部署 
​營運中 - 積極運作/維護 
​測試中 - 目前正在評估或試行 
​不活躍/棄用 - 不再維護或運行 

部署架構： ​獨立軟體 - 完全在本地運行（例如，在電腦上運行並且不依賴

外部伺服器） 
​具有獨立伺服器和用戶端元件的本機主機服務 - 自行執行後

端/前端（例如，後端可以在本機網路上，也可以在雲端自行託

管） 
​由第三方託管的本機用戶端服務 - 您在裝置上安裝用戶端，但

它連接並依賴遠端伺服器（例如，Signal：安裝應用程式（用戶

端），但 Signal 的伺服器處理訊息中繼等） 
​由第三方託管但也可以自行託管的服務 

版本： V.3.0.32-904c452-desktop 

2.​ 安裝和設定 

作業系統相容性 Windows、MacOS、iOS、Android、Linux 

安裝手冊： Yes 

安裝步驟： 1.​ 下載說明：https://notesnook.com/downloads/  

https://notesnook.com/downloads/


 

2.​ 下載後或在網頁上建立帳戶 
3.​ 在行動裝置上下載應用程式後也可以建立帳戶 

提及是否需要命令列設定

或特殊配置 
普通用戶無需命令列設定或配置 

常見安裝問題及修復： 常見錯誤僅在使用網頁剪輯功能在 Chrome 中儲存 PDF 剪輯時發

生 

使用者文件： Yes 

所需的技術知識 初學者 

3.​ 測試與評估 

類別 細節 分數 

操作功能： 功能 
​該工具基本上無法使用，存在許多損壞的功能和

缺陷。 
​一些功能損壞或出現錯誤 
​小錯誤或問題 
​基本功能正常，幾乎沒有錯誤或沒有錯誤 
​功能齊全，無任何錯誤 

網路依賴： 
●​ 文件同步並可離線使用 
●​ 低網路、無網路均可運作 

在地化和語言支持 
●​ 註釋可以用使用者需要的任何語言輸入（50+） 

○​ 包括中文、日文等。 
●​ 他們是否擁有一個為在地化做出貢獻的活躍社

群？ 
移動無障礙 

●​ 該工具有應用程式商店版本可用 
○​ 該應用程式可在 IOS 和 Android 上使用 

●​ 應用程式導航與桌面導航相同 
●​ 該應用程式需要雲端同步，以便桌面上的檔案可

以在行動裝置上使用，反之亦然。 

4.7 

非技術用戶的可用性 易於安裝和部署 
●​ 透過電腦簡單快速地安裝和使用 
●​ 安裝該軟體需要 3 個步驟，並且不需要命令列知

識 
●​ 安裝耗時不到 10 分鐘 

4.7 



 

●​ Notesnook 沒有傳統的定期更新的常見問題頁
面。它透過 Discord、電子郵件、Twitter、GitHub 和
社群論壇提供積極的支援。 

使用者入門體驗 
●​ 擁有涵蓋安裝、實施和支援的廣泛文件。 
●​ 介面不是很直觀，因為每次打開程式時，首先看

到的就是筆記軟體，如果您希望匯入文件，網站

可以協助完成該過程，但使用該程式的次數越多

，它就越簡單、越容易。 
所需的技術經驗水平 

●​ Yes，下載很簡單，筆記軟體也非常簡單。 
●​ 無需使用終端命令，軟體由選單和選項驅動 

安全和隱私強度 加密標準 
●​ 使用 ChaCha20-Poly1305-IETF 進行加密/解密（現

代、安全且能抵抗隨機數重複使用問題） 
●​ 使用 Argon2（特別是 argon2id 和 argon2i）進行密

碼雜湊和金鑰派生 
●​ 加密函數使用 libsodium 處理，這是一個備受推崇

的 C 庫，以其安全的實現和廣泛的平台支援而聞

名。 
已知強度彈性 

●​ 作為一個通用的筆記應用，它沒有內建的審查規

避工具（例如 Tor），但它能夠正常使用 
●​ 有任何已知的弱點或風險嗎？ 

與已知標準的比較 
●​ 透過使用現代替代方案（XChaCha20-Poly1305），

加密強度超過了標準基準（AES-256）。 
資料最小化 

●​ 僅收集必要信息，例如電子郵件地址 
●​ 不會存取您的筆記，所有內容在離開您的裝置之

前都會加密 
隱私權政策的可近性和清晰度 

●​ 隱私權政策透明且易於理解 
●​ 所有資料均在客戶端加密，絕不會以純文字形式

儲存；伺服器位於德國，使用值得信賴的供應商（

Hetzner、Cloudflare、iDrive e2）；該公司明確表示

在任何情況下都無法存取或解密使用者資料。 

4.2 

維護/永續性 社群支持 
●​ Yes，Github 和 Discord 上有一個龐大的社群並提

供大量支持。 
開發活躍狀態 

●​ 最後更新時間為 2025 年 4 月 8 日 

3.3 



 

●​ 平均每月更新一次 
●​ 回應非常迅速，如有問題或疑問，可以透過電子

郵件、Discord、Reddit 和 Twitter 聯繫 
資金和贊助 

●​ Notesnook 的資金完全來自其基於訂閱的 Pro 計
劃和小額基層社群捐款，沒有政府支持 

●​ 維護每月捐款（低至 1 美元）和籌集資金總額（截

至 2025 年 4 月約為 171 美元）的公共分類賬 
●​ 該軟體似乎已經成熟且財務穩定 

性能/有效性和可靠性 測試環境設定： 
●​ 裝置: 惠普 Envy x360 

○​ 第 13 代Intel® i7 CPU 
○​ 16 GB RAM 

●​ Windows 11 
●​ 網路：4G網絡 

使用者體驗觀察 
●​ 工具非常流暢且反應靈敏 
●​ 載入時間短，使用過程中無延遲 

速度和反應能力：  

●​ 載入時間和轉換速度與 Google 文件一樣快；使用

者介面簡單 
●​ 無明顯延遲 

資源使用： 

●​ CPU 使用率為 0.2%，記憶體為 125.9 MB 

網路效能： 

●​ 延遲小於200毫秒 
●​ 每次同步每個筆記的頻寬為 10 KB 至 50 KB 

可靠性 
●​ 是否有獨立的同儕審查或第三方審計？ 
●​ 詳細說明錯誤率是否低，並指定正常運作時間百

分比 
○​ 多次執行核心測試並記錄失敗的次數 

4.5 

部署注意事項： 開源與透明度： 
●​ Yes 

雲端部署與本地部署：  
●​ Notesnook 在本機上運行 

依賴項： 

 



 

●​ 需要 Node.JS 並使用 typescript 或 javascript，但不

依賴 Docker 或資料庫 
●​ 全域版本一致性：Notesnook 強制在不同環境中使

用相同版本的依賴項 
部署後維護 

●​ 下載後易於維護 
●​ Yes，修改 UI 很容易，但加密演算法可能需要更

高的專業知識 
合併/可持續性： 

●​ 非常歡迎貢獻和建議  
●​ Yes，只要遵循以下要求，提交更改就很容易指

引。 

4.​ 測試場景 

測試已發布的一次性鏈
接筆記 

●​ 可以使用安全代碼以及指向已發布筆記的一次性連結來

發布筆記。 
●​ 一旦用戶透過提供的連結使用密碼解鎖了筆記，他們就可

以查看一次，但如果連結關閉並且他們嘗試重新輸入筆記

，則會導致錯誤訊息出現。 

●​  

https://github.com/streetwriters/notesnook/blob/master/CONTRIBUTING.md#opening--submitting-a-pull-request
https://github.com/streetwriters/notesnook/blob/master/CONTRIBUTING.md#opening--submitting-a-pull-request


 

●​  

●​

測試 Web Clipping 軟
體 

●​ Notesnook 提供了一個瀏覽器擴充套件，讓使用者可以將

整個網頁或選定的文字直接剪輯到加密筆記中，從而輕鬆

存檔新聞文章、研究或文檔，而不會冒資料外洩的風險。 
●​ Web Clipper 僅適用於 Chrome 和 Firefox 

 
●​ 使用網頁剪輯器處理 PDF 時發生錯誤，無法儲存 

 

 
●​ 使用 Web Clipper 對線上文章進行剪輯，輕鬆儲存。 

5.​ 見解和建議 



 

主要發現 
 

優勢： 
●​ 對於技術和非技術用戶來說都非常容易使用。電腦上的一

個簡單筆記本。 
●​ 非常歡迎社群貢獻，並有清晰記錄和結構化的流程，包括

範圍提交訊息 
弱點： 

●​ 一個人忘記密碼會導致所有資料遺失。 

建議的改進 a.​ 使用者介面改進：使用者介面改進以提高清晰度和導航 
i.​ 整合並簡化跨平台指令 

b.​ 文件：逐步安裝指南、技術使用者教學課程 
i.​ 透過逐步說明和視覺化螢幕截圖，清楚地引導用戶

可能遇到的許多問題 

替代工具： 1.​ Obsidian 
2.​ Joplin 
3.​ Standard Notes 

授權 GPL 3.0 

成本/資源影響 總成本： 
●​ 基本（0.00 美元/月）- 適合想要保持簡單的休閒筆記記錄者

：包括即時無限同步、最多 20 個筆記本、純文字匯出、有

限的組織功能、手動備份和基本網頁剪輯。 
●​ 專業版（4.47 美元/月）– 適合專業人士、記者和需要更多功

能的高級用戶：包含基礎版中的所有內容以及無限存儲空

間、高級網頁剪輯器、PDF、HTML 和 Markdown 格式導

出、定期提醒以及無限筆記本和標籤。 
●​ 教育（4.47 美元/月或 11.55 美元/年）– 對於也應該享有更好

隱私的學生、教師和教職員工：包括 Pro 計劃中的所有內

容。 

為什麼這對威權環境中的

公民社會有用？ 
 

所有筆記在同步之前都會直接在設備上使用高級加密演算法

（資料使用 XChaCha20-Poly1305 加密，密碼使用 Argon2 雜湊

演算法）進行加密。這意味著即使伺服器遭到駭客攻擊或被盜

，也不會洩露任何可讀資料——沒有用戶的金鑰，筆記根本

無法存取。 
 
雖然 Notesnook 可以跨裝置同步筆記，但本地優先的加密模

式意味著它仍然可以離線使用。這對於在網路不穩定或政府

強制關閉的地區開展活動的活動人士來說至關重要。 
 



 

由於 Notesnook 的功能主要透過其應用程式實現，無需與中

心化伺服器持續通信，因此不太容易受到特定地區互聯網審

查和防火牆的阻止。然而，發布筆記（透過專著）可能需要網

路連線。 
 
擔心透過外國伺服器傳輸敏感資料的活動人士和組織可以自

行託管筆記網同步服務，完全控制他們的資料。 

筆記 1.​ 如果使用者忘記密碼或無法存取加密金鑰，則無法復原資

料（根據設計）。 
2.​ 不支援匿名註冊（需要電子郵件） 
3.​ Linux 不支援隱私模式，這可能會限制該平台上的保護。 
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